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10 Socialni inzenyrstvi

Obsah hodiny

V této hodiné se budeme zabyvat ohroZenim pocitaCe prostfednictvim
socialniho inzenyrstvi a moznostmi ochrany

Cil hodiny

Po prostudovani budete schopni:
e Vysvétlit jakou hrozbou pro bezpecnost je socialni inZenyrstvi
¢ Orientovat se v ruznych sociometodach
e Objasnit moznosti snizeni rizika ohrozeni pc ze strany Clovéka

Klicova slova

Socialni inZenyrstvi, sociotechnicky, Baiting, Trashing, Phishing,
Pharming

Sebelepsi bezpecnostni technologie nebudou k ni¢emu, kdyZz nebudeme
pfi zabezpeCeni pocCitate brat do uvahy lidsky faktor. NejvétSim
bezpecnostnim rizikem je totiz Clovek.

Utoénik, ktery chce napadnout poéitad, si musi najit n&jakou cestu
k nému. Pokud pouzijeme rizné bezpecnostni technologie, bude si hledat
informace, které mu umozni pfistup do systému, jinym zplsobem. Bude se
je snazit podvodné vylakat. Existuje cela fada triki a technik, jak toho
docilit, jejich zkoumanim se zabyva socialni inZenyrstvi.

10.1 Socialni inzenyrstvi

Zabyva se tim, jak podvodné od uZivatele ziskat data umoznujici pfistup
k pocitaci. Zakladem je ovliviiovani, pfesvédCovani, manipulace lidi s cilem
oklamat je tak, aby uvéfil.

Vychazi z klasickych podvodu v realném svété. Cilem vSech technik,
které socialni inZenyrstvi pouziva, je vytvofit v Elovéku néjakym zplisobem
dojem, ze situace je jina, nez ve skutecnosti je:

— Clovék nepozna, ze mu telefonuje nebo e-mailuje nebo ho jinak
oslovuje podvodnik,



— na zakladé nékterych uméle vytvorenych indicii se domniva, ze
komunikuje s nékym uplné jinym, davéryhodnym.

Je dnou z forem takovych to podvodu jsou i jsou webové stranky, na
které odkazuje spam (nevyzadané zpravy) nebo se nachazeji na "Sedé"
z6né Internetu (stranky s tématikou warezu®). Presvédéuji uZivatele
k nainstalovani antiviru, kodeku, ke stazeni Zhavého videa s néjakou nahou
celebritou apod. Ve skuteCnosti se tak do PC dostane jen dalSi havét nebo
fale$né bezpeé&nostni produkty, které vytvari falesné poplachy?, PC oznaéi
za infikované bez ohledu na realnou situaci. Zarovefl nabizeji FeSeni
takového neexistujiciho problému zakoupenim "plné" verze.

Utoénici, ktefi se snazi uvedenymi zpUsoby podvést uZivatele, vyuzivaji
razné triky a uskoky.

Stres — Clovék pod tlakem reaguje jinak nez Clovék v pohodé, ktery ma
C¢as nad vécmi pfemyslet. Zvlasté ve velké firmé plati, Ze ne kazdy zna
kazdého. Kdyz zazvoni telefon, Zze je potfeba néco udélat nebo sdélit
néjakou informaci, aby se zabranilo velkému prasvihu (ztrata vyznamného
zakaznika apod.), malokdo asi zavaha.

Nebezpecéi — nejCastéji je pouzZivana metoda ,VaSi penéZence hrozi
nebezpecli. Kdyz nechcete, nic nedélejte. Ale kdybyste se pfece jen rozhodli
néco udélat...

Vydavani se za nékoho/néco znamého — opravdu je osoba v e-mailu
nebo na telefonu skute¢né tim, za koho se vydava? Zvlasté v armadé se
hierarchie hodnosti dodrzuje vice nez dasledné. Ale i v civilu plati, Zze kdyz
zavola nova asistentka generalniho feditele, asi jen nejvétsi odvazlivec by ji
odmitl sdélit pozadovanou informace. Pfitom tfeba v kybernetickém svété
neni nic jednodussiho, nez si zménit identitu.

Davéryhodna ¢innost — utoky neni potfeba provadét pouze vzdalené.
Clovék s brasnou a v montérkach propluje hlavn& do objektu velké firmy
zpravidla bez vétSich potizi. A kdyz se predtim jesté tfeba telefonicky
objednal, ma zpravidla dvefe oteviené prakticky vSude...

Lakava ¢innost — lidé vétSinou nejsou slozitymi osobnostmi, alespor ne
v zakladnich potfebach. A tak neni divu, Ze mnohdy podlehnou moznosti
napf. podivat se na soubor s lechtivym obsahem, za ktery se vydava
e-mailovy Cerv.

! nelegalni software, slangové oznaéeni SW, se kterym je nakladano nelegalné, v rozporu
s autorskym pravem. Podle druhu byva nékdy warez rozdélovan na gamez (pocitatoveé
hry), appz (aplikace), crackz(cracky) a také moviez (filmy).

% Na adrese www.spywarewarrior.com Ize najit seznam falednych (rogue/suspect)
antispyware programu.



Zvédavost — moznost odhalit tajemstvi — na chodbé firmy lezi CD a na
ném napis ,Mzdy tfeti kvartal®. Dfive i pozdéji ho nékdo zvedne a je velka
pravdépodobnost (skoro az jistota), Ze i vlozi do pocitaCe. Zvédavost vitézi.
Spusti program a zaroven s tim si nevédomky nainstaluje do pocitace
néjaky nastroj pro utocnika.

10.2 Neékteré sociotechniky
Baiting
Utoénik necha infikované CD, flashdisk nebo jiné pamétové médium na

misté, kde jej obét s velkou pravdépodobnosti nalezne a ze zvédavosti
vlozi toto médium do svého pocitace.

Phishing
Podstatou je zaslani faleSného e-mailu, ktery na prvni pohled vypada

jako davéryhodna zprava. Na misté odesilatele je uvedena napfiklad
uzivatelova banka, administrator@inetbanka.com.
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Obrazek 10-1: Rok 2008: cilem phishingu se stali zakaznici Ceské Spofitelny.
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V textu e-mailové zpravy se pak nic netusici obét docte, ze se vyskytly
problémy s jeho pfihlaSovacim heslem, a musi proto vyplnit specialné pro
tento ucel vytvoreny WWW formular.

Design, grafika, udaje, text a dalSi informace na strance s timto
formulafem pfesné odpovidaji zvykim dané banky.

Pharming

Princip: napadeni DNS a pfepsani IP adresy, coz zpusobi pfesmérovani
klienta na faleSné stranky InternetBankingu po napsani URL banky do
prohlizeCe.

Tyto stranky jsou obvykle k nerozeznani od skuteCnych stranek banky.
Ani zkuSeni uzivatelé nemuseji poznat rozdil.

Trashing
Vybirani koSu s cilem najit dulezité informace
10.3 Jak minimalizovat riziko ohrozeni
Chranime nejen vlastni pocitac, ale i fyzicky pfistup k nému.

— Zaijisténi pfistupu do budovy, k serveru.
— Provéfeni zaméstnancu (v€etné uklidovych pracovnika).

Mély by existovat zasady bezpec€nosti a vSichni zaméstnanci by s nimi
méli byt seznameni, proskoleni. Nestaci pak jen dukladné proskolit
zameéstnance, uzivatele, aby si byli védomi vSech bezpecnostnich rizik, ale
je nutné kontrolovat dodrzovani bezpelnostnich pravidel. Ddalezita je
kvalifikace a odborna zpusobilost IT pracovniku.

— ProSkoleni zaméstnancu.

— Bezpec€nostni kontroly.

— ZvySovani kvalifikace a odborné zpusobilosti pracovniku. IT.
V ramci bezpecnostnich pravidel by mélo byt definovano, jakym zpusobem
se budou bezpecné likvidovat nejen dokumenty (skartace), ale rovnéz
datoveé nosice.

— Pravidla pro archivaci a skartaci dokumentu
— Zpusob likvidace odpadu (dokumenty, nosice dat, ...).



Co?

Shrnuti kapitoly

Socialni inzenyrstvi se zabyva tim, jak podvodné od uZivatele ziskat data
umoznujici pfistup k pocitaci. Vychazi z klasickych podvodl v realném
sveté. Cilem vSech technik, které socialni inzenyrstvi pouziva, je vytvorit
v Clovéku néjakym zplusobem dojem, Zze situace je jina, nez ve
skuteCnosti je

Zakladem je ovlivhiovani, pfesvédcovani, manipulace lidi s cilem oklamat
je tak, aby uvéril.

Nékteré sociotechniky:

— Baiting

— Trashing

— Phishing

— Pharming
Riziko ohroZeni Ize minimalizovat ochranou pocitace a pfistupu k nému, vytvofenim
zésad bezpecnosti (véetné zasad bezpecné likvidace dokumentd, a datovych nosici),
proskolenim zaméstnanc(, bezpecnostnimi kontrolami.

Kontrolni otazky a ukoly

1) Cim se zabyva socialni inZenyrstvi?
2) Uvedte pfiklady metod socialniho inzenyrstvi.
3) Jaka opatfeni ve firmé vedou ke snizeni rizika ohrozeni?

Otazky k zamysSleni

1) Co zneuzivaji uto€nici k oklamani uzivatele?
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